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Rekisteroidyt

Henkilt, joilla on / on ollut Zenito Oy:n kanssa
1) asiakassuhde tai sen solmimiseksi tehty hakemus, seka
2) asiakassuhteeseen liittyva osallisuus, velvoite tai muu oikeus
sopimukseen, palveluun tai toimeksiantoon kuten mahdolliset
edunsaajat tai valtuutetut

Henkilotietojen kasittelyn
tarkoitukset seka kasittelyn
oikeusperuste

Henkilotietojen kasittelyn tarkoituksena on:

1) sijoituspalvelutoimintaan liittyvien tehtavien ja palveluiden
seka asiakassuhteiden avaaminen, sopimusten tekeminen ja
hoitaminen, rekisterdityjen yksildiminen ja tunnistaminen,
yhteistietojen hallinta, riskienhallinta

2) asiakasviestinta

3) lakiin ja viranomaisten maarayksiin ja ohjeisiin perustuvien ja
mukaisten rekisterointi-, sailytys-, raportointi- ja muiden
velvoitteiden hoitaminen

Henkilotietojen kasittely on tarpeen (oikeusperuste):

1) sellaisen sopimuksen taytant6on panemiseksi, jossa rekisteroéity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosta

2) rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi

3) oikeusprosessien varalle

Peruste henkil6tietojen
kerdaamiselle

Henkilotietojen kerddminen on lakisddteinen ja sopimuksen tekemiseen
edellyttdma vaatimus asiakassuhteen yllapitamiseksi.

Mikali rekisterinpitdja ei saa tarvittavia tietoja rekistercidylta, rekisterin-
pitdjan on kieltdydyttavd avaamasta taikka jatkamasta asiakassuhdetta
Zenito Oy:n kanssa.

Oikeutettuun etuun perustuva
kasittely

Oikeutettu etu henkil6tietojen kasittelylle perustuu siihen mm. kun
rekisterdidyn ja rekisterinpitdjan valilla on merkityksellinen ja
asianmukainen suhde, rekisterdity on esim. rekisterinpitajan asiakas.

Henkil6tietojen vastaanottajat

Verohallinto, toimiluvanvaraista toimintaa valvova viranomainen
(Finanssivalvonta, KRP Rahanpesun selvittelykeskus, Ulosottovirasto,
Tietosuojavaltuutettu) yhteistydkumppaneina toimivat viranomais-
valvonnan alaiset toimiluvanvaraiset rahastoyhtiot, sijoituspalveluyhtiot,
luotto- ja maksulaitokset, hyvaksyttavat vastapuolet, joiden lisaksi




puheluiden tallennusratkaisuja tarjoava toimija, IT-ylldpidosta vastaava
toimija, tilitoimisto, tilintarkastajayhteiso sisdista valvontaa suorittaville
yhteistyékumppaneille.

Kaikki edelld mainitut vastaanottajat ovat osa prosessia eri asiakassuhteiden
toteuttamiseksi tai lakisdateisen velvoitteen noudattamiseksi.

Henkil6tietojen sisilto /
palveluittain

Omaisuudenhoito- ja sijoitusneuvontapalvelujen osalta rekisteri sisaltaa
rekisteroidyista seuraavat tiedot:
- yksilginti- ja yhteystiedot (virallinen nimi, osoite, puhelinnumerot,
sahkoposti, syntymapaikka, kansalaisuudet, kotipaikka, asuinvaltiot,
kieli), henkilotunnus tai syntymaaika, asema yhteisossa, verotusmaat,
verovelvollisuuden peruste taikka muu liityntd, ulkomaiset verotunnisteet
(TIN), edustajan nimi ja henkildtunnus, asiakkaan / edustajan poliittinen
aktiivisuus, merkintd onko rekisteroity rekisterinpitdjan palveluksessa
tai sisapiirildinen

Muut tiedot:
- toimiala tai sektori

Asiointiin liittyvat tiedot:
- pankkiyhteystiedot
- sopimukset, valtakirjat, tiedot tileista (kayttotili, sdilytys, vastatili)
- toimeksiannot, tapahtumat ja tapaamiset
- tunnistamisasiakirjatiedot

Lakien ja viranomaismadraysten tarkoittamat asiakkaan tunnistami-
seen, luokitteluun, soveltuvuus- tai asianmukaisuusarviointiin,
liittyvat tiedot:
- sijoittajatiedot (sijoittajakokemus- ja tietdmys, sijoitustavoitteet
ml. riskinsietokyky ja riskiprofiili)
- asiakkaan taloudellinen asema (koulutus, ammatti, perhesuhteet,
tavanomainen rahaliikenne, siirrettavien varojen alkupera, varojen
tosiasialliset edunsaajat) ) ml. tappionsietokyky

ZenoStock -verkkopalvelua kayttavista Danske Bankin asiakkaista rekisteri
sisdltaa seuraavat tiedot:
- pseudonymisoitu kayttajatunnus, ip-osoite, tilaustieto (DB-kayttaja)

Muista ZenoStock -verkkopalvelua kayttavista asiakkaista rekisteri sisaltaa
seuraavat tiedot:

- asiakkaan luoma kayttajatunnus (sahkodpostiosoite) ja salasana,

ip-osoite, tilaustiedot, -jaksot ja -maksut

Rahastotoimeksiantojen vilitykseen liittyvat rekisteritiedot:
- yksil6inti- ja yhteystiedot (virallinen nimi, osoite, puhelinnumerot,
sahkoposti, syntymapaikka, kansalaisuudet, kotipaikka, asuinvaltiot,
kieli), henkil6tunnus tai syntymaaika, asema yhteisdssa, verotusmaat,
verovelvollisuuden peruste taikka muu liitynta, ulkomaiset verotunnisteet
(TIN), tosiasialliset edunsaajat»), tilitieto, taloudellinen asema, varojen
alkuperad, sijoitustavoitteet, edustajan nimi ja henkilétunnus, asiakkaan
/ edustajan poliittinen aktiivisuus, paatoimiala, merkinta onko rekisteroity
rekisterinpitdjan palveluksessa tai sisapiirildinen, tunnistamisasiakirjatiedot

4) nimi, suomalainen henkilétunnus taikka syntymdaika, kansalaisuudet,
verotukselliset asuinvaltiot, omistusosuus, poliittinen aktiivisuus, osoite,




syntymdpaikka, ulkomaiset verotunnisteet (TIN)

Saannonmukaiset tietoldhteet

Tiedot keratadan rekisterodidyilta itseltdan tai rekisterdidyn edustajalta.

Mahdollisesti tarvittaessa yleisesti saatavilla olevista viranomaisten
pitdmista julkisista rekistereista, seka vaestorekisterikeskuksesta
tietojen varmistamista varten.

Automaattinen paatoksenteko

Rekisterinpitdja ei kayta kerattyja tietoja automaattista paatdksentekoa
varten, kuten esim. profiloinnissa. Tiedot keratdan asiakkaalta tai taman
edustajalta rekisterinpitdjan edustajan toimesta, ja tiedot arvioidaan
tapauskohtaisesti. Verkkopalvelun osalta keratdan vain teknisluontoiset
kayttadjatiedot.

Henkil6tietojen sdilyttamisaika
tai maarittamiskriteerit

Rekisterinpitdjéan sovelletaan lainsdddantdon perustuva kasittelya
edellyttava velvoite. Tdma tarkoittaa, etta sijoituspalveluyhtiota koskevat
velvoitteet velvoittavat henkiltietojen sailyttdmistd maaratyn
minimiajan asiakkuuden p&atyttyd, normaalisti viisi (5) vuotta, ja
Finanssivalvonnan erillisvaatimuksen perusteella seitsemén (7) vuotta,
huomioiden lisaksi vahingonkorvausvaateen mahdollisuus (sailytys 10
vuotta). Kirjanpitoaineisto on sailytettava lain maardaman minimiajan
laadinnasta.

Tietojen siirto kolmansiin maihin

Tietoja sailytetddan Suomessa.

Tiedot ovat siirrettadvissa kolmansiin maihin (EU:n ja ETA:n ulkopuolisiin
maihin) ainoastaan tietosuoja-asetuksen sallimin perustein ja
lainmukaisia suojaustoimia kayttaen.

Henkil6tietojen suojauksen
periaatteet

Manuaalinen henkil6tietoaineisto:
- saadetty salassapidettavaksi
- tiedot sailytetdan lukituissa tiloissa
- maaritellyt kayttajavaltuudet koskien paasya tietoihin

Sahkoiset henkildtiedot:
- sdadetty salassapidettavaksi
- tiedot sailytetaan lukituissa tiloissa
- sailytetdan tietoturvallisesti, palomuurein ja salasanoin suojattuna
- paadsy tietoihin rajoitettu maariteltyjen kayttajavaltuuksien ja
kayttooikeuksien perusteella

Suostumukseen perustuva
kasittely

Asiakas voi antaa suostumuksensa sdhkopostilla tapahtuvaan
suoramarkkinointiin, taikka kieltaa tdaman, tai peruuttaa taman milloin
tahansa.

Asiakas voi antaa suostumuksensa postiosoitteelliseen suoramarkki-
nointiin, taikka kieltda tdman, tai peruuttaa taman milloin tahansa.

Markkinointisuostumus tai -kielto on mahdollista antaa joko
sdhkoisesti, puhelimitse asiakaspalveluyhteydessa tai muutoin
asiakkaan palvelutapahtuman yhteydessa.

Asiakas saa kuitenkin aina asiakassuhteen hoitamiseksi ja palvelujen
tuottamiseksi tarpeellista asiakasviestintaa.

Zenito Oy:lla ei ole suoramarkkinointirekistereita.




Evdsteet (Cookie)

Evaste (Cookie) on pieni tekstitiedosto, jonka selain tallentaa kayttajan
paatelaitteelle. Evasteet sisaltdvat yksilllisen tunnisteen, jonka avulla
kayttdjia voidaan tunnistaa.

Zenito Oy kayttaa evasteita verkkosivuillaan zenito.fi, palveluiden
toteuttamiseksi, kehittdmiseen ja helpottamaan palvelujen kayttoa.

Zenito Oy kayttaa evastettd verkkopalvelussaan zenostock.com
palveluiden toteuttamiseksi, kayttdjatunnuksen ja salasanan
autentikaatiossa, mahdollistaen kayttéjan kirjautumisen palveluun.

Kayttdjaa ei voida tunnistaa pelkkien evdsteiden avulla. Evésteitd ja
niiden avulla kerattavia tietoja kdytetdan myos zenito.fi verkkosivujen
kaytettavyyden ja kdyton analysoimiseksi, turvallisuuden parantamiseksi,
kdyton seurantaan ja verkkosivujen kehittamiseksi.

Kayttamalld Zenito Oy:n verkkosivuja zenito.fi ja/tai verkkopalvelua
zenostock.com kdyttaja hyvaksyy evasteiden kayton.

Kayttdja voi antaa suostumuksensa evasteiden kaytolle tai kieltda sen
selaimensa asetuksista. Evasteet ovat tarpeellisia joidenkin toimintojen
toimivuudelle, joten Zenito Oy ei takaa kaikkien palvelujen toimivuutta,
jos evastetoiminnallisuus ei ole kdytossa.

Tietojen luovutus kolmannelle taholle, kts. kohta 'HenkilGtietojen
vastaanottajat' ylla.

Rekisterdidyn oikeudet

- Oikeus saada pddsy hlétietoihin

- Oikeus tietojen oikaisemiseen

- Oikeus tietojen poistamiseen

- Oikeus kdsittelyn rajoittamiseen

- Oikeus siirtdd tiedot
jérjestelmdstd toiseen

- Vastustamisoikeus

- Pyynnén toimittaminen rekisterin-
pitdjdlle / Tietojen ajantasaisuus

Rekisterdidyn oikeus saada lapindkyvaa informaatiota henkilotietojen
kasittelysta on toteutettu tdman kyseisen informaatioselosteen
perusteella.

Alla on esitetty tiivistelma siitda, mita rekisterdidyn oikeuksia kasittelyyn
liittyy ja kuinka rekisteroity voi kayttaa oikeuksiaan.

Oikeus saada pdidisy henkilbtietoihin

Rekisteroidylla on oikeus saada jaljennos hanta koskevista henkil6-
tiedoista. Joidenkin tietojen saamista on kuitenkin rajoitettu mm. rikosten
ehkdisemisen ja selvittamisen vuoksi.

Pyynto tulee esittaa kirjallisesti, postitse tai sahkoisesti. Mikali rekisterin-
pitdjalld on perusteltu syy epailld pyynnon tehneen luonnollisen henkilon
henkilollisyyttd, rekisterinpitaja voi pyytda toimittamaan lisatiedot,
rekisterdidyn henkildllisyyden vahvistamiseksi.

Mikali pyynto esitetddn sahkoisesti, rekisterinpitdjan on toimitettava
tiedot sdhkoisessa muodossa, ellei rekisteroity toisin pyyda. Pyyntdjen
toteuttamisen |dhtékohtana on veloituksettomuus, rekisterinpitdja voi
kuitenkin tietyin edellytyksin perid pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset tai kieltaytya suorittamista
pyydettya toimea, mikali rekisterdidyn pyynnét ovat ilmeisen
perusteettomia tai kohtuuttomia. Talldin rekisterinpitajan vastuulla on
osoittaa ilmeinen perusteettomuus tai kohtuuttomuus.

Aikaraja tietojen antamiselle on yksi kuukausi, joka on jatkettavissa
enintdan kahdella kuukaudella huomioiden pyyntdjen monimutkaisuus




ja maara. Mahdollisesta maardajan jatkamisesta on ilmoitettava
rekisteroidylle seka viivastymisen syyt.

Rekisterodityjen pyyntoihin vastaa tietosuojavastaava, joka hallinnoi
pyyntoéprosessia ja vastaa informoinnista.

Oikeus tietojen oikaisemiseen

Rekisteroidylla on tietyin poikkeuksin oikeus tietojen oikaisemiseen.
Rekisterdidylld on oikeus vaatia, etta rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset
henkil6tiedot. Huomioiden tarkoitukset, joihin tietoja kasiteltiin,
rekisteroidylld on oikeus saada puutteelliset henkilotiedot taydennettya,
mm. toimittamalla rekisterinpitajalle lisdselvitys.

Oikeus tietojen poistamiseen

Rekisteroidylla on tietyin poikkeuksin oikeus tietojen poistamiseen

ilman aiheetonta viivytysta, eli ns. oikeuden “tulla unohdetuksi’. Esim.
suostumuksen peruuttaminen, johon kasittely on perustunut, ja kasittelyyn
ei ole muuta laillista perustetta. Mikali rekisterinpitédjaéan sovelletaan
lainsdadantoon perustuva kasittelya edellyttava velvoite, tietojen poisto
on mahdollista toteuttaa vasta ko. velvoitteen paatyttyd, esim.
sijoituspalveluyhtiotd koskevat velvoitteet henkilGtietojen sdilyttamisesta
madrdtyn minimiajan asiakkuuden paatyttya, eli viisi vuotta (jopa
seitseman vuotta Finanssivalvonnan erityismaardyksen perusteella)
asiakkuuden paattymisestd, huomioiden lisaksi vahingonkorvausvaateen
mahdollisuus (sdilytys 10 vuotta).

Rekisterinpitdjalla on velvollisuus ilmoittaa henkilotietoja kasitteleville
rekisterinpitdjille, etta rekisterodity on pyytanyt poistamaan henkil-
tietoihin liittyvat linkit tai ndiden henkilotietojen jaljennokset tai kopiot.

Oikeus kdsittelyn rajoittamiseen

Rekisteroidylla on oikeus kasittelyn rajoittamiseen. Rekisterdidylla on
eri tilanteessa oikeus saada aktiivinen kasittely rajoitetuksi, esim. silloin,
kun rekisteroity esittdaa henkilotietojen oikaisua tai poistoa koskevan
pyynnon ja nadin ollen kiistaa henkilotietojen paikkaansa pitavyyden,
taikka kasittely on lainvastaista ja rekisteroity vastustaa henkil6tietojen
poistamista ja vaatii sen sijaan kdyton rajoittamista, rekisterinpitaja ei
enaa tarvitse kyseisia tietoja henkilotietojen kasittelyyn, mutta
rekisteroity tarvitsee niitad oikeudellisen vaateeseen liittyen.

Rekisterinpitdja saa edelleen séilyttaa tietoja, muttei muutoin kasitella
niita ilman rekisterdidyn suostumusta. Rekisterinpitdja saa kasitella
rekisterdidyn henkilotietoja myds esim. oikeudellisen vaateen laatimiseksi,
esittamiseksi tai puolustamiseksi tai tarkeda jasenvaltion etua koskevista
syistd. Ennen kuin kasittelyn rajoitus poistetaan, rekisterinpitajan on
ilmoitettava siita rekisteroidylle.

Henkilotietojen kasittelyn rajoittamista koskevia menetelmia voivat olla
esim. valittujen tietojen siirtaminen toiseen kasittelyjarjestelmaan tai
kayttdjien paasyn estaminen valittuihin henkil6tietoihin. Kasittelyn
rajoittaminen on ilmaistava selkedasti ja varmistettava teknisesti.

Rekisterinpitdjan on ilmoitettava tehdyista henkilétietojen oikaisuista,
poistoista tai kdsittelyn rajoituksista jokaiselle vastaanottajalle, jolle
henkildtietoja on luovutettu, paitsi jos tdma osoittautuu mahdottomaksi




tai vaatii kohtuutonta vaivaa. Rekisterinpitdjan on ilmoitettava
rekisteroidylle ndistd vastaanottajista, jos rekisterdity sita pyytaa.

Rekisterdidyn oikeus tietojen poistoon ja rajoittamiseen on rajoittunut.

Oikeus siirtdd tiedot jdrjestelmdstd toiseen
Rekisterdidylld on oikeus siirtda rekisterinpitajalle toimittamansa hanta

koskevat henkilotiedot rekisterinpitajalta toiselle sen rekisterinpitdjan
estdmatta, jolle tiedot on toimitettu. Tiedot on voitava siirtda jasennellyssa,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa. Rekisteroidylla
on oikeus saada henkildtiedot siirrettya suoraan rekisterinpitajalta toiselle,
mikali se on teknisesti mahdollista.

Rekisteroidylla on oikeus siirtoon vain silloin, jos kasittely perustuu
suostumukseen tai sopimukseen, ja jos kdsittely suoritetaan

automaattisesti.

Tama ei koske Zenito Oy:ta henkilotietojen rekisterinpitajana. Tietojen
kerdadmiselle on lain mukainen peruste, eika perustu suostumukseen.

Vastustamisoikeus

Rekisteroidylla on oikeus vastustaa henkiltietojensa kasittelya tietyissa
tilanteissa, liittyen vain osaan kasittelyperusteista. Oikeus kattaa kasittelyn,
joka perustuu yleista etua koskevan tehtavan suorittamiseen tai
rekisterinpitdjalle kuuluvan julkisen vallan kayttdon seka rekisterinpitdjan
tai kolmannen oikeutetun edun toteuttamiseen. Lisdksi vastustamisoikeus
koskee kasittelya suoramarkkinointia varten seka tietyin edellytyksin

my0s kasittelya erindista tutkimusta varten.

Rekisteroidyn kdyttdessa vastustamisoikeuttaan rekisterinpitaja ei
Iahtokohtaisesti saa enda kasitelld henkilotietoja, paitsi jos rekisterinpitdja
voi osoittaa, ettd kasittelyyn on olemassa huomattavan téarkea ja perusteltu
syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet tai jos se on
tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Mikali henkilbtietoja kasitelladan suoramarkkinointia varten,
rekisteroidylld on oikeus milloin tahansa vastustaa hanta koskevien
henkilotietojen kasittelya tallaista markkinointia varten, ml. profilointia
silloin kun se liittyy tallaiseen suoramarkkinointiin. Talldin tietoja ei saa
enaa kasitelld tahan tarkoitukseen.

Rekisterinpitdja on velvollinen informoimaan rekisterditya vastustamis-
oikeudesta viimeistaan silloin, kun rekisterdityyn ollaan yhteydessa
ensimmadisen kerran. Tieto rekisterdidyn oikeudesta on esitettdva
selkedsti ja muusta tiedotuksesta erillddn. Teknisluontoisen palvelujen
kdyttdmisen yhteydessa rekisterdidyn on voitava kayttaa vastustamis-
oikeuttaan automaattisesti teknisid ominaisuuksia hyédyntaen.

Tama ei koske Zenito Oy:ta henkildtietojen rekisterinpitajana.
Zenito Oy:lla ei ole suoramarkkinointirekistereita.

Pyynnén toimittaminen rekisterinpitdjélle / Tietojen ajantasaisuus
Pyynto tehdaan toimittamalla kirjallinen ja allekirjoitettu pyynto
rekisterinpitdjan ilmoittamaan osoitteeseen (kts. ylla; posti/s-posti))
lisamerkinnalla 'Henkilotietoja koskeva pyyntd'. Pyynnossa tulee
mainita nimi, henkilétunnus, postiosoite ja puhelinnumero. Pyynnén




vastaus toimitetaan asiakkaan vaestotietojarjestelmastd varmennettuun
osoitteeseen.

Rekisteroity voi oikeudensa mukaisesti paivittaa ja muuttaa omia
tietojaan tapaamalla rekisterinpitdjan edustajan, etdtunnistamisen
vhteydessa puhelimitse tai kirjallisesti allekirjoitetulla pyynnolla
(osoite kts. ylla).

Rekisterdidyn vastuulla on ilmoittaa rekisterinpitéjdlle muuttuneista
yhteystiedoista ja yksildintitiedoista. Tietojen ajantasaisuus
tarkistetaan tapaamisten ja toimeksiantojen yhteydessd.

Oikeus tehda valitus valvonta-
viranomaiselle

Rekisterdidylld on oikeus tehda kantelu valvontaviranomaiselle, mikali
han katsoo, ettad hdnen tietosuoja-asetukseen perustuvia oikeuksiaan on
loukattu sen takia, ettei hdnen henkil6tietojensa kdsittelyssa ole
noudatettu tietosuoja-asetusta.

Mahdollinen kanne rekisterinpitajaa tai henkilotietojen kasittelijaa
vastaan on nostettava sen jasenvaltion tuomioistuimissa, jossa rekisterin-
pitdjalla tai henkilotietojen kasittelijalla on toimipaikka. Tallainen kanne
voidaan nostaa myds sen jdsenvaltion tuomioistuimissa, jossa
rekisterdidyn vakinainen asuinpaikkansa tai tyopaikkansa on.

Jos henkil6lle aiheutuu tietosuoja-asetuksen rikkomisesta aineellista

tai aineetonta vahinkoa, hanelld on oikeus saada rekisterinpitdjalta tai
henkilotietojen kasittelijaltd korvaus aiheutuneesta vahingosta. Kukin
tietojenkasittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta,
joka on aiheutunut kasittelysta, jolla on rikottu tietosuoja-asetusta.
Henkilotietojen kasittelija on vastuussa kasittelysta aiheutuneesta
vahingosta vain, jos se ei ole noudattanut nimenomaisesti henkil6-
tietojen kasittelijoille osoitettuja tietosuoja-asetuksen velvoitteita tai
jos se on toiminut rekisterinpitdjan lainmukaisen ohjeistuksen
ulkopuolella tai sen vastaisesti.




